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TP Intrusion simple Windows

Créez un fichier « toto.txt » sur le bureau.

Insérez-y les paroles de votre chanson préférée, pour mon cas c’est Zoo de Kaaris.

) toto - Bloc-notes - x
Fichier Edition Format Affichage Aide

4124 A
Sevran

Back to the fukure

2-7, 2-7

J'n"ai aucune peine, j'te nique ta race

Dans les veines j'n'ai que de la glace

J'veux savoir c'gue ¢a fait d'prendre leur place
1'm"entraine 3 sourire devant ma glace

La capitale dans le barillet

Tout arrive de Colombie akhé

J'rappe sale tellement avarié

Que méme ces putains d'rats attrapent la diarrhée
J'encule Brandon et Dylan

Si ces pédés crament au napalm j'veux la palme

J'm"en bats les couilles de qui rend 1°ame

J'trempe mes cookies dans tes larmes

Les singes viennent de sortir du zoo

Armés comme & 1'époque du Clos

L'ange de la mort dans la peau

Les singes viennent de sortir du zoo

Ton cadavre derrigre quelques plots

Le sang est plus épais que 1l'eau

Armés comme & 1'époque du Clos

Les singes viennent de sortir du zoo

Traqué mais pas domestiqué

Ma vocation te braguer et t'voir me 1'astiquer

J'te mets en location t'es maquée, j'vais devoir te niquer
T'es en rotation, t'es claqué, faudra m'expliquer
Dans le calbut, du surplus de quelques barrettes
Transversale, but du tur-fu, j't'la mets en plein téte
Ta mére la sale pute, il est trop tard pour Chahed
C'est pas parce gue tu n'joues plus que le jeu s'arréte
Ca sent la sueur au labo®, des Trackers sous le capot
10@ plombs dans tous les bracos

Viser en plein coeur tous ces raclos

3 litres 2 vb, b-6-6 Iblis o

Ln 1, Col1 100%  Windows (CRLF) UTF-8

Eteignez votre VM.
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Bootez sur votre VM mais en utilisant une ISO de Ubuntu Desktop cette fois.

Voici le tuto pour installer un iso sur votre VM

GNU GRUB wersion 2.06

Try or Install Ubuntu

Ubuntu (safe graphics)
OEM install (for manufacturers)
Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 03, ‘e’ to edit the commands
before booting or "¢’ for a command-line.

The highlighted entry will be executed automatically in 18s.

Démarrez en mode live-DVD (« Essayer Ubuntu »)

Install x

Welcome

[English
Espanol

Esperanto

Euskara

Frangais

Gaeilge

Galego

Hrvatski

islenska

Italiano Try Ubuntu Install Ubuntu

Kurdi

Latviski Y try Ubuntu without maki h t ter, directly f

Lietuvizkai ou can try Ubuntu without making any changes to your computer, directly from

this CD.

Magyar

Nederlands or ifyo_u're ready, you can installt Ubuntu alongside (or instead of) your current
R operating system. This shouldn't take too long.

Mo localization (UTF-8)

Norsk bokmal

Narck mmarek You may wish to read the release notes.
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https://vpourchet.developpez.com/tutoriels/virtualisation/virtualBox/virtualBox-booter-image-iso/
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Tentez d’accéder au fichier « toto.txt ».

Activities [e] 21 GB Volume Dec 19 13:24
{ Desktop | Q =~ = - @ x
) Recent
* Starred desktop.ini CED
{s Home
[ Desktop

@ Documents
I Downloads
1 Music

(& Pictures
H videos

n Trash

+ Other Locations

NE OPPOARE

“toto.txt" selected (2.6 kB)

Est-ce possible de lire le fichier ? Est-il possible de modifier le ficher ?

Oui c’est possible de lire et de modifier comme ici j’ai modifié les insultes @

Activities [4] Text Editor Dec 19 13:38
*toto.btxt —
Open ~ [+ 21 GB Volume /mediafubuntu/88FCTB40FCTB2798/Us Save - - = *
14124
2 Mewo
3 Back to the future
42-7, 2-7

53'n'al aucune peine, j'te mange ta glace

6 Dans les veines j'n'al que de la glace

7 1'veux savoir c'que g¢a fait d'prendre leur place
8 J'm'entraine a sourire devant ma glace

9 La capitale dans le barillet

168 Tout arrive de Ttalie akhé

11 J'mange sale tellement avarié

12 Que méme ces humains attrapent la diarrhée

13 Je mange avec Brandon et Dylan

14 Si ces personnes crament au soleil j'veux de la glace
15 1'm'en bats les steacks de qui rend la glace

16

@ e PP Ol

PlainText ~ Tab Width: 8 ~ Ln 16, Col1 = INS
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Méthode avec Rescatux :

Installer I'iso Rescatux et booter avec une clé sur votre machine

'o‘ tactic

open source & cloud solutions

Debian GNU/Linux 10 (buster) i386 Build: 2020-03-29 15:26:05

linux: 4.19.98-1 live-build: 1:20190315

live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207
[Rescapp 0.56 self-test]

1|22 @ B 3|3 Rescapp 0.56 self-test

4 L;)u 0

Lancez rescapp et sélectionnez “Reset Windows password” dans le groupe windows

re
wr

Hide Microsoft Windows UEFI
A Grub
Easy GNU/Linux Boot Fix
Check bios_grub partition on GPT
\ Filesystem
File System Check (Forced Fix)
' Password
Change Gnu/Linux Password
Easy Windows Admin
A Windows
Restore Windows MBR
Promote Windows user to Admin
A GPT
Gptsync
\Expert Tools

Rescapp 0.56

Reinstall Microsoft Windows UEFI

Restore Grub

Easy GNU/Linux Boot Fix

Regenerate sudoers file

Easy Windows Admin

Unlock Windows user

Recompute Hybrid GPT/MBR CHS

g1l e & ﬁRRescappO.Sﬁ
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Update Grub Menus

Reset Windows password

Reset Windows password

Reinstall Microsoft Windows UE

Check bios_grub partition on GH



https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-local-windows.html
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Cliquez sur “RUN”

4] Rescapp 0.56 s
& Read the manual below carefully and press the # Run ! button when ready.
©Menu RESET WINDOWS PASSWORD #Run !
Reset Windows (NT,200x,XP,Vista,Seven,10) password
{Chat {1Share log {JHelp Status: Ready.

Reset Windows password - Rescapp -
Documentation

+ Code: winpass
» Description: Reset Windows (NT,200x,XP,Vista,Seven,10) password
+ Rescapp version: 0.56

Choose your language.
English

« English

Reset Windows NT, 200x, XP, Vista, Seven and 10 password - Rescapp - Documentation

Problems that are usually solved

1|2 & B ¥ 33 Rescapp 0.56 y o fF O

Sélectionnez le fichier sda2

5 Rescapp 0.56

& Read the manual below carefully and press the #Run ! button when ready.

E Select items from the list =l
Which windows partition?

Select Partition Description File system Flags Guessed long name Alternate r|

. sdaz2 wWindows_J Data_/_Other ntfs No-flags  No-long-name-guessed  sda2

Cancel oK

S(1(2|E e £3 | 13 Rescapp 0.56 [F]Select items from the list | » — [ &

”
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Choisissez le bon profile

a Rescapp 0.56

& Read the manual below carefully and press the #Run ! button when ready.

E Select items from the list =

Which Windows user do you want to reset the password for?

Select Select

. 01f4 Administrateur

01f7 DefaultAccount

03e9 Henri

01f5 Invit€

o1fs WDAGUtilityAccount

Cancel OK

1|25 @ B & | & Rescapp 0.56 [£] select items from the list | » o
Et voila le mdp a été reset !
Q Rescapp 0.56 | @ =

4 Read the manual below carefully and press the #Run ! button when ready.

©Menu RESET WINDOWS PASSWORD #Run!

Reset Windows (NT,200x,XP,Vista,Seven,10) password

{3 Chat {3Share log {IHelp Status: Finished.

[DEBUG] Getting System partitions.

[DEBUG] Parsing the /etc/issue file. (sda2)

[DEBUG] Getting the partitions filesystem type. (sda2)

[DEBUG] Getting alternate name. (sda2)

[DEBUG] Getting the partitions flags. (sda2)

[DEBUG] Getting os-prober long name. (sda2)

® [QUESTION] Which Windows partition? Select Partition Description File system Flags
Guessed long name Alternate name TRUE sda2 Windows_/ Data_/ Other ntfs No-flags No-
long-name-guessed sda2

&/ [ANSWER] sda2

[DEBUG] Performing backup of Windows registry files.

&/ [ANSWER] 03e9

[DEBUG] Resetting Windows password.

+ [SUCCESS] Windows password was reset OK! :)

Rescapp 0.56

Y912 |2 @ B |3 Rescapp 0.56 y

D
(c]
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Voila la preuve...

Henrl

Quelle méthode s’approche le plus de la vidéo évoquée en introduction ?

La méthode d’approchant le plus de la vidéo et la méthode n2 avec Utilman, celle qui permet d’avoir
accés au cmd.

Pensez-vous qu’on a le méme souci sur Mac ou Linux ?

Oui ¢a fonctionne

Déterminez deux maniéres de se protéger de ce probléeme :

Etant donné que BitLocker est congu pour protéger les ordinateurs contre de nombreuses attaques,
il existe de nombreuses raisons pour lesquelles BitLocker peut démarrer en mode de récupération.
Par exemple :

- Modification de I'ordre de démarrage du BIOS pour démarrer un autre lecteur avant le
disque dur

- Ajout ou suppression de matériel, comme l'insertion d’'une nouvelle carte dans I'ordinateur

- Retrait, insertion ou épuisement complet de la charge sur une batterie intelligente sur un
ordinateur portable (source : Microsoft)
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https://learn.microsoft.com/fr-fr/windows/security/operating-system-security/data-protection/bitlocker/faq

