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Couleur d’un pixel

Le code hexadécimal du pixel 254,14 est 581d1a.




Description du procédé stéganographique

1 Les deux points de coordonnées (0,0) et (0,1) ont bien la méme couleur avec le code hexa : 4b4a94

Pipette a couleurs

4b4a94 exg : 4b4ad4

2 et 3 Apres avoir ajouté une valeur au B (bleu) pour le pixel 0.0, (étre passé de 148 a 149) on constate
aucune différence par rapport au pixel 0.1 a I'ceil nu mais il y a bien une différence au niveau de
I’hexadécimal et le RGB.




Retrouver un message

J'ai relevé la valeur du bleu donc voici ce que ¢a donne pour : rose = 148(bit de points faible est 0), bleu
= 149(bit de points faible est 1) on a le code binaire qui apparait

Donc ¢a donne pour Y =0 : 00000100

Et pour Y =1:01010100 01000010 00100000 00100001
En utilisant un tableau de convertisseurs ASCllona: TB !

(Merci 1)



Choix du format de sauvegarde du fichier

o) Propriétés de: stegano-imgl.jpg x
®| Propriétés de: stegano-imgl.png x
— General Sécurté Détails  Versions précédentes
Général  Sécurté Détails  Versions précédentes
[
L stegano-magl jpg
stegano-imgl.png |
— Type du fichier : Fichier JPG (j
Type du fichier : Fichier PNG (pna) (ipg)
S'ouvre avec : i
S'ouvre avec : Photos Modifier_ Photos Modfier...
Emplacement C:\Users\AHMET \Pictures Emplacement : € \Users\AHMET  Pictures
Taille - 47.2 Ko (48 372 octets) Taile : 53.4 Ko (54 768 octets)
Sur disque - 52,0 Ko (53 248 actets) Sur disque : 56.0 Ko (57 344 octets)
Créé e mardi 17 octobre 2023, 16:14:21 Crééle: mardi 17 octobre 2023, 170521
Modifié le - mardi 17 octobre 2023, 16:14:22 Modfié le : mardi 17 octobre 2023, 17:05:21
Demier acces le : Aujourd'hui 17 octobre 2023, il y a 49 minutes Demier accés le : Aujourd hui 17 octobre 2023, 17:05:21
Attributs [Jlecture seule [ Caché Avancé... Attributs : [iecture seule  [Caché Avance...
Sécurité : Ce fichier provient d'un autre ordinateur et peut .
éventuellement &tre blogué pour protéger cet ordinateur. [ Debloquer
Annuler Appliquer Annuler Appliquer

On constate que quand la photo est enregistrée en jpg, la valeur du bleu change et est pareil pour tous
(149) donc que le message secret est illisible car elle est compressée.

On constate aussi que la version JPG (version compressé) est plus lourde que le png.
Il'y bien d’autre format possible mais le plus intéressant reste le png.

Vers l'infini et au-dela !

Au ler siecle avant J.-C., était utilisé de I’encre invisible qui est similaire a la stéganographie voici quelque
exemple trouvé sur : http://planeteisn.fr/crypto/techniques.pdf

Encres apparaissant avec une flamme :

— Le vinaigre, donnant une couleur rouge une fois chauffé.
— Le jus de citron, donnant une couleur brin-roux.

Encres chimiques :

— Un volume d'Eau-Blanche (ou Ether d’éthylique) pour cing d'eau. L'encre apparait en tamponnant
avec un coton imbibé d'un dissolvant.

— Une moitié de laxatif (contenant de la phénolphtaléine), deux cuilléres a café d'ammoniaque et deux
cuilleres a soupe d'eau.


http://planeteisn.fr/crypto/techniques.pdf




